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Nevarnosti na spletu




Grozljiva statistika

30% uporabnikov je ze bilo shekanih
15% so ukradli racun vec kot enkrat




Criminal phishing trips: cyber attacks in Australia
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50%

19% W
0
0
@ 3%
(1001001
Phishing Compromised
(compromised or stolen Brute-force Malware Hacking Ransomware

credentials) credentials attack

* Incidents under the Notifiable Data Breaches scheme

@ @ @ between 1 July 2018 and 30 September 2018

@statistaCharts Source: Office of the Australian Information Commissioner Stat'Sta .‘l



Zakaj hekajo?

denar (spletne banke, ransomware,...)

slavo (vdiranje v telephone, racune, naprave,...)
zabavo (ali zmorem?)

mascevanje (bivsi partnerji, sodelavci,...)
aktivizem (politika, nestrpnost,...)



Kaj lahko naredimo?

Seznanimo se z nevarnostmi!




Gesla

Ne uporabljajte enakih gesel za razliche stvari!

aplikacije in spletha mesta
ali Imajo moje geslo?
haveibeenpwned.com
2FA — dvo-stopenjsko preverjanje
SMS, aplikacija
vsaj email & Facebook
https://vidmar.net/blog/dvostopenjsko-varovanje-2fa/

Ne posojajte svojih gesel otrokom, partnerjem



https://haveibeenpwned.com/
https://vidmar.net/blog/dvostopenjsko-varovanje-2fa/

Gesla

Kaj je to slabo geslo?

datumi, otroci, vzorci (123456, gwertz,...), menjave
slaba gesla

Kaj je to dobro geslo?

fraza (primer: MajaNeMarasZelenihJagod!)
zares nakljucno geslo (primer: FeklrjerOfdikEij%ob0)

Uporabljajte upravljalniki gesel
LastPass, 1Password, Chrome, Firefox, Apple...
https://vidmar.net/blog/password-managers/



https://en.wikipedia.org/wiki/List_of_the_most_common_passwords
https://vidmar.net/blog/password-managers/

Naprave

Wifi router — dobro geslo, se boljse za admin
Telefon — PIN, prstni odtis; vklopi sifriranje

PC - posodobljena oprema (Windows, Acrobat,...)
PC - geslo, PIN

PC — nisem administrator

Varnostne kopije — 3 kopije, ena na drugi lokaciji
https://vidmar.net/blog/kdaj-ste-nazadnje-izqubili-podatke/

Antivirus — ze vgrajeni je dovolj dober



https://vidmar.net/blog/kdaj-ste-nazadnje-izgubili-podatke/

Elektronska posta in sporocila

LocCite sluzbeno in zasebno elektronsko posto
Ne odpirajte priponk

Ne bodite naivni
- Banka vas ne bo nikoli vprasa za geslo
- Ne boste dobili zastonj iPhona
- NihcCe iz Kenije vam ne bo poslal miljonov
- Ne posiljajte denarja nikomur z Bolhe



Varne spletne strani

- HTTPS - nodite pozorni na varno stran =
zeleno, kljuCavnica
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Ker se dogajajo
prometne nesrece...

... histe ves cas domal




Ce izgleda predobro, da bi bilo res...

Zdravo! Mislim, da ste
nas zmagovalec! Ste
preverili, ali v resnici

ste? Oglejte si tukaj:
http://cjl.dog/G6FPC1

spletna naslov, povezava
stil pisanja, prevod
zakaj bi kdo podarjal?



